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TRAVELERS




	TECHNOLOGIE

GARANTIE COMPLÉMENTAIRE POUR PME

RESPONSABILITE CIVILE VISANT LA SECURITE DES RESEAUX ET DE L’INFORMATION


	REMARQUE IMPORTANTE :  Aux fins de la Loi sur les sociétés d’assurances (Canada), ce document a été établi dans le cadre des opérations d’assurance au Canada de La Compagnie d’Assurance Saint-Paul.

	
SECTION A : PROTECTIONS D’ASSURANCE DEMANDÉES

	
Responsabilité civile visant la sécurité des réseaux et de l’information (Réclamations présentées et déclarées) – Limite demandée
	

	
 FORMCHECKBOX 
 100 000 $    FORMCHECKBOX 
 250 000 $    FORMCHECKBOX 
 500 000 $
	

	
Frais visant les avis d’atteinte à la sécurité – Limite demandée
	

	
 FORMCHECKBOX 
 non requis    FORMCHECKBOX 
 10 000 $    FORMCHECKBOX 
 25 000 $
	

	
	
	
	
	
	
	

	
SECTION B : ASSURANCE

	1.
Si vous détenez actuellement une assurance de la responsabilité civile visant la sécurité des réseaux et de l’information, veuillez fournir les renseignements suivants :

	

	Date d’expiration

Assureur

Limite

Franchise

Prime

Date de rétroactivité

      
     
      $

      $

      $
     


	2.
Veuillez préciser la date à laquelle vous avez souscrit pour la première fois une assurance de la responsabilité civile visant la sécurité des réseaux et de l’information :
	

	
	     
	

	3.
Avez-vous eu une assurance continue et sans interruption depuis cette date?
	 FORMCHECKBOX 
 Oui    FORMCHECKBOX 
 Non
	

	
4.
Un assureur vous a-t-il déjà refusé, annulé, résilié ou non renouvelé une assurance de la 
responsabilité civile visant la sécurité des réseaux et de l’information?
	    FORMCHECKBOX 
  Oui     FORMCHECKBOX 
  Non

	

Dans l’affirmative, veuillez préciser :
	     
	

	
	     
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
SECTION C : RÉCLAMATIONS OU POURSUITES

	Veuillez décrire vos antécédents en matière de sinistres au cours des cinq (5) dernières années pour l’assurance demandée :

	
	Date
	Description
	Coûts de règlement (incluant les frais de justice)
	

	
	     
	     
	      $
	

	
	     
	     
	      $
	

	
	     
	     
	      $
	

	

	SECTION D : VOS ACTIVITÉS COMMERCIALES SUR INTERNET (y compris les filiales)

	1. Veuillez cocher tout ce qui s’applique à votre site Web ou à vos sites Web, le cas échéant.

	Site Web d’information uniquement fournit des renseignements généraux sur vous et sur vos produits et services.
	    FORMCHECKBOX 
  Oui     FORMCHECKBOX 
  Non

	
Site Web accessible permet l’ouverture de sessions et donne accès à un contenu sécurisé ou restreint (ex. comptes, abonnements ou profils) et/ou permet à l’utilisateur de télécharger des données sécurisées.
	    FORMCHECKBOX 
  Oui     FORMCHECKBOX 
  Non

	Site Web transactionnel permet des commandes ou des achats à l’aide de cartes de crédit, de débit ou le paiement de factures.
	    FORMCHECKBOX 
  Oui     FORMCHECKBOX 
  Non

	2. Offrez-vous les produits ou services suivants sur votre site Web ou au moyen de l’Internet?  Veuillez cocher tout ce qui s’applique.

	
	 FORMCHECKBOX 
 Traitement des données
	 FORMCHECKBOX 
 Fournisseur de service Internet
	 FORMCHECKBOX 
 Hébergement de sites Internet
	

	
	 FORMCHECKBOX 
 Téléchargement de logiciels
	 FORMCHECKBOX 
 Sécurité réseau
	 FORMCHECKBOX 
 Développement de sites Internet
	

	
	 FORMCHECKBOX 
 Développement de logiciels
	
	
	


	2.
Veuillez décrire toute autre opération commerciale relative à l’Internet, les affaires électroniques ou le commerce en ligne :
	

	
	     
	

	
	     
	

	3. Veuillez indiquer si la gestion des activités commerciales sur Internet indiquées ci-dessous est votre responsabilité ou celle d’un fournisseur externe :

	
	Hébergement Web 
 FORMCHECKBOX 
 Vous 
 FORMCHECKBOX 
 Fournisseur
	Traitement transactionnel  FORMCHECKBOX 
 Vous 
 FORMCHECKBOX 
 Fournisseur
	

	
	Maintenance du site Web 
 FORMCHECKBOX 
 Vous 
 FORMCHECKBOX 
 Fournisseur
	Service client sur Internet  FORMCHECKBOX 
 Vous 
 FORMCHECKBOX 
 Fournisseur
	

	4. Vos contrats avec vos fournisseurs pour les services indiqués ci-dessus traitent-ils des points suivants :

	
	Vous accordent une indemnisation pour la mauvaise conduite, les erreurs, les omissions et la négligence du fournisseur.
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	
	Précisent les responsabilités du fournisseur en ce qui concerne la sauvegarde des informations sur le client et les informations confidentielles.
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	
	Précisent les mesures de sécurité mises en place par le fournisseur et respectées par ce dernier.
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	5. Faites-vous la collecte et/ou le stockage des informations privées, confidentielles ou des informations précises sur le client par l’entremise de votre site Web?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	

Dans l’affirmative, veuillez décrire les types d’informations :
	

	
	     
	

	
	     
	

	6. Est-ce que vous partagez ou vendez des informations sur les clients avec/à des tiers (y compris des filiales ou des sociétés affiliées)?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	

Dans l’affirmative, veuillez décrire les informations en question et préciser avec qui elles sont partagées:
	

	
	     
	

	
	     
	

	

	

	7. Faites-vous la collecte de données concernant les enfants qui utilisent votre site Web?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	

Dans l’affirmative, veuillez décrire l’approche utilisée pour obtenir le consentement des parents :
	

	
	     
	

	
	     
	

	
	
	
	
	
	
	

	SECTION E : POLITIQUES ET PROCÉDURES EN MATIÈRE DE SÉCURITÉ

	1. Disposez-vous d’une politique écrite en matière de sécurité de l’information?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	2. Disposez-vous de procédures écrites régissant les modifications à vos composants ou programmes de sécurité de l’information?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	3. Votre entreprise dispose-t-elle d’une politique ou d’une procédure en ce qui concerne l’entretien, le traitement et le stockage des informations privées, sensibles ou confidentielles concernant les dispositifs de communication portatifs?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	4. À quelle fréquence effectuez-vous des vérifications pour veiller au respect de votre politique de confidentialité?
	     
	


	5. Vos employés sont-ils tenus de signer une politique ou un énoncé visant l’utilisation de l’Internet?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	
	Dans l’affirmative, en exigez-vous un examen annuel (ou plus fréquent)?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	6. Les informations privées, sensibles, confidentielles ou spécifiques à un client qui sont stockées sur vos serveurs, sont-elles encodées?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	7. Les informations stockées sur les équipements de communication portatifs, p. ex. ordinateurs portatifs, PDA ou autres appareils portatifs, sont-elles encodées?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	8. Est-ce que vos contrats avec vos clients confèrent des responsabilités en ce qui concerne l’entretien, le traitement et le stockage sécuritaires des informations privées, sensibles ou confidentielles d’autrui?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	9. Pour ce qui est de vos sous-traitants, entrepreneurs indépendants et fournisseurs indépendants pouvant avoir accès à ces informations ou les utiliser, vos contrats confèrent-ils des responsabilités en ce qui concerne l’entretien, le traitement et le stockage sécuritaires des informations privées, sensibles ou confidentielles d’autrui?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non


	10. À quels endroits exécutez-vous les logiciels anti-virus?

	
	 FORMCHECKBOX 
  Ordinateurs de bureau/portatifs
	 FORMCHECKBOX 
  Passerelles réseau
	 FORMCHECKBOX 
  Serveurs de courrier électronique
	
	

	
	 FORMCHECKBOX 
  Serveurs de fichiers
	 FORMCHECKBOX 
  Autre :
	     
	
	

	
	À quelle fréquence et comment les signatures de virus sont-elles mises à jour?
	     
	

	
	Veuillez fournir d’autres renseignements pertinents qui décrivent vos pratiques de gestion de virus (p. ex. détection de virus effectuée par une tierce personne)
	

	11. Disposez-vous de procédures formelles pour signaler et répondre aux tentatives non autorisées d’accès à votre système informatique?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	12. Gardez-vous des registres du réseau informatique et générez-vous des relevés des exceptions afin de faire un suivi :
	

	
	Des transactions inacceptables ou restreintes
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	
	Des écritures de correction ou de contre-passation
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	
	Des tentatives non réussies d’accès à des informations à diffusion restreinte sur le site
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	13. Mesures de protection : Veuillez cocher tout ce qui s’applique et préciser qui fournit ou maintient les mesures de protection :
	

	
	Logiciel de détection d’intrusion
	 FORMCHECKBOX 
 Vous    FORMCHECKBOX 
 Fournisseur

	
	Essai de vulnérabilité ou de pénétration 
	 FORMCHECKBOX 
 Vous    FORMCHECKBOX 
 Fournisseur

	
	Procédés de sauvegarde et de récupération
	 FORMCHECKBOX 
 Vous    FORMCHECKBOX 
 Fournisseur

	14. Veuillez décrire vos politiques et procédures d’identification des vulnérabilités du système informatique et d’obtention de 
	

	
	rustines :
	     
	

	
	     
	

	15. Disposez-vous d’un pare-feu installé et configuré (version durcie) pour protéger votre réseau?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	16. Est-ce qu’un nom d’utilisateur et un mot de passe (authentification) sont requis pour avoir accès aux zones sécurisées de votre site Web?
	 FORMCHECKBOX 
  Oui   FORMCHECKBOX 
 Non

	17. Si votre site Web ou votre réseau de communications était désactivé, quel serait le pire des scénarios pour l’utilisateur 
	

	
	autorisé qui accède à votre site Web ou réseau de communication?
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	
	
	
	
	
	

	
RENSEIGNEMENTS COMPLÉMENTAIRES (Annexer au besoin des feuilles supplémentaires)

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	

	
	     
	


	
	     
	

	
	     
	

	
	
	
	
	
	
	


	
DÉCLARATIONS ET ÉNONCÉ CONCERNANT LES RENSEIGNEMENTS PERSONNELS

	La présente Proposition n’est pas une assertion relative à l’existence ou non d’une couverture pour une réclamation ou une perte donnée, ou pour tout type de réclamation ou perte aux termes de toute police d’assurance émise par La Compagnie d’Assurance Saint-Paul.  L’existence ou non d’une couverture pour une réclamation ou une perte donnée aux termes d’une telle police d’assurance dépend des faits et circonstances entourant la réclamation ou la perte et de tous les libellés d’assurance pertinents.
La personne soussignée est un représentant autorisé de l’assuré désigné éventuel et certifie qu’une enquête raisonnable a été menée pour obtenir les réponses à ces questions. Elle certifie que les réponses sont véridiques, exactes et complètes au meilleur de ses connaissances.

Lorsque des renseignements ont été fournis sur un ou des individus, la personne soussignée confirme avoir obtenu le consentement de la personne concernée pour la divulgation de ces renseignements.  La personne soussignée reconnaît que sans ce consentement et sa confirmation du consentement, La Compagnie d’Assurance Saint-Paul ne serait pas en mesure d’étudier la présente proposition ou soumission d’assurance.

Il est convenu que nous pouvons recueillir des renseignements sur les individus au cours de l’étude de la proposition et de la soumission et que si nous émettons une police, nous pourrons recueillir des renseignements personnels au cours de nos relations d’affaires avec vous.  De tels renseignements personnels seront utilisés pour la souscription de votre assurance, la gestion de toute police émise, la communication de conseils relatifs à la gestion des risques et la gestion des réclamations.  Nous nous réservons le droit de transmettre de tels renseignements à nos réassureurs, conseillers juridiques, experts en sinistres ou agents aux fins reliées à l’entente d’assurance.

Le fait de signer la présente Proposition ne représente ni une note de couverture ni une obligation de La Compagnie d’Assurance Saint-Paul de fournir une assurance de la responsabilité civile visant la sécurité des réseaux et de l’information.  Il est convenu toutefois que les renseignements fournis dans la présente Proposition serviront de point de départ pour l’émission subséquente d’une police.  Tous les renseignements fournis dans cette Proposition feront partie de toute police émise sur la foi de ces renseignements.
	

	
	
	
	
	
	
	


	++

     
	
	     
	
	     

	Signature du proposant
     
	
	Titre

     
	
	Date
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